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Clausulas

12. Objeto

1. O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na
sequéncia do procedimento pré-contratual que tem por objeto principal a aquisi¢cdo de uma

Plataforma web e mobile de Registo e Autenticagcdo de Municipes.

2. O objeto do contrato abrange ainda servigos de manutencéao evolutiva da referida plataforma.

22. Prazo do contrato

1. O contrato mantém-se em vigor pelo prazo maximo de 3 (trés) anos a contar da data da sua
assinatura ou até ser atingido, durante esse prazo, o prego contratual, sem prejuizo das obrigagdes

acessorias que devam perdurar para além da cessacao do contrato.

2. A execucdo das prestacdes que constituem o objeto do contrato pode ser, total ou parcialmente,
suspensa sempre que se verifigue a impossibilidade temporaria de cumprimento do contrato,
designadamente em virtude de mora da entidade adjudicante na entrega ou na disponibilizagéo de
meios ou bens necessarios a respetiva execugao, ou excegao de ndo cumprimento, nos termos do
disposto nos artigos 297.° e 298.° do Cdédigo dos Contratos Publicos (CCP).

3. Sem prejuizo das normas legais imperativas, relativas ao reequilibrio financeiro, findo o prazo
referido no n.° 1, e caso nao tenha sido atingido o prego contratual, o contrato extingue-se sem que
assista ao adjudicatario o direito a qualquer indemnizagcdo pelo valor das presta¢cdes nao

executadas.

32. Obrigagoes principais do adjudicatario

1. Sem prejuizo de outras obrigagdes previstas na legislagdo aplicavel, no presente Caderno de
Encargos ou nas clausulas contratuais, decorrem para o adjudicatario as seguintes obrigacdes

principais:

a. Desenvolver e entregar da verséo final da plataforma para registo e autenticacdo de municipes,
em cumprimento das especificagdes constantes do Anexo A — Caderno de Requisitos e Anexo

B — Job Stories, ao presente Caderno de Encargos;
b. Realizar a manutengao corretiva e evolutiva da plataforma durante o periodo de vigéncia;

c. Participar em reunides quinzenais de acompanhamento da execugao do projeto, as quais
serao agendadas, por email, pela entidade adjudicante com a antecedéncia minima de 5 (cinco)

dias uteis em relagao a data pretendida.
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d. Assegurar um nivel de resposta e garantia de servigo (SLA?) de acordo com a criticidade do
incidente de:

i.Critico (indisponibilidade dos servigos): até 2horas apdés comunicagdo da entidade

adjudicante;
ii.Urgente (instabilidade dos servigos): até 8 horas apds comunicagéo da entidade adjudicante;

iii.Normal (questdes diversas): até 96 horas apds comunicagdo da entidade adjudicante, com

acompanhamento em dias uteis.

Entregar os modelos de design da plataforma;
Entregar o plano de execugao do projeto;

Entregar as versdes em desenvolvimento e a verséo final;

> @ ™o

Instalar nos servidores da entidade adjudicante;

Entregar o cédigo fonte e respetiva documentacdo incluindo os requisitos técnicos de

compilacdo, dependéncias de frameworks ou de software de terceiros;

j.  Entregar e atualizar o manual de administragdo, instalagdo, suporte e de utilizador da
plataforma;

k. Dar formacéao a 4 utilizadores da entidade adjudicante (técnica e utilizador final), pelo periodo
estimado de 1 dia;

I.  Realizar testes/correcbes e respetivos relatérios de usabilidade; acessibilidade; seguranga;
performance/carga.

m. Realizar o Licenciamento das plataformas “on premises”, de autenticacdo de Cartdo de
Cidadao, reconhecimento facial e prova de vida;

n. Garantir a integragdo da plataforma a desenvolver com os sistemas atuais da entidade

adjudicante

2. O adjudicatario obriga-se a respeitar as normas aplicaveis em vigor em matéria social, laboral,
ambiental e de igualdade de género, decorrentes do direito internacional, europeu, nacional ou

regional.

3. O adjudicatario devera acautelar a possibilidade de vir a adotar, em sede de execug¢éao de contrato,
planos de contingéncia, para fazer face a situagbes de contencao de epidemias, quer de modo
preventivo, quer em situagdo declarada, quer em fase de reposi¢do da normalidade, sem prejuizo

das regras aplicaveis aos casos de forga maior constantes do presente caderno de encargos.

4. A titulo acessorio, o adjudicatario fica obrigado, designadamente, a recorrer a todos os meios
humanos, materiais e informaticos que sejam necessarios e adequados a prestagdo dos servigos
objeto do contrato, bem como ao estabelecimento do sistema de organizagdo necessario a perfeita

e completa execugao das tarefas a seu cargo.

2 Service Level Agreement
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5. O adjudicatario deve garantir condigcbes de seguranga e saude do trabalho a todos os seus

colaboradores, cumprindo a legislagdo aplicavel nesta matéria, nomeadamente evidenciando a

identificacdo de perigos e avaliagdo de riscos dos trabalhadores que exercem fungdes na

Autarquia, e as respetivas apdlices de seguros de acidentes de trabalho.

42, Local e condigoes da prestacao de servigos

1. Sempre que solicitado pela entidade adjudicante, os servigos serdo executados no normal horario

de funcionamento da mesma, compreendido entre as 9:00 horas e as 17:30 horas (dias uteis), nas

instalacdes afetas ao Departamento Municipal de Sistemas de Informagao (DMSI), sitas na Rua
Guilherme Costa Carvalho, n.° 38 — 4.° Piso, 4000-274 Porto.

2. O projeto incluira as seguintes tarefas:

a.

b.

C.

A- Desenvolvimento e implementagao da plataforma que inclui;

i. Desenvolvimento da plataforma;
ii. Licenciamento das plataformas “on premises”, de autenticagdo de Cartao de Cidadao,
reconhecimento facial e prova de vida;
iii. Integragdo com sistemas existentes da entidade adjudicante;

iv. Testes, formagao e documentagao.
B- Manutencgao corretiva — Apds implementacao e até final do contrato.

C- Manutencgao evolutiva — Bolsa de horas, sendo previsivel um total maximo de 100horas.

3. Os servigos objeto de contrato devem ser executados faseadamente nos seguintes termos e,

prazos maximos:

a.

Fase A1 - Até 15 dias apods outorga de contrato — Reunido de Kick off (fecho de
especificacoes).

Fase A2 - Até 4 meses apds outorga - Conclusédo de desenvolvimento da plataforma.

Fase A3 - Até 6 meses apds outorga — Testes, formagdo e entrada em produgdo da
plataforma. Esta fase inclui ainda o licenciamento nas plataformas referidas no n.° 2 desta
clausula, bem como a integragdo com os sistemas da entidade adjudicante.

Fase B1 — Manutengéo corretiva até final do 1° ano e apds implementagao da plataforma.
Fase B2 — Manutengéo corretiva do 2° ano.

Fase B3 — Manutengao corretiva do 3° ano.

Fase C — Eventual necessidade de manutencgéo evolutiva apds implementagéo e até ao final

do contrato.

4. De forma a garantir o sucesso do projeto, o adjudicatario deve apresentar uma proposta de plano

de execugdo do projeto, nos termos e no prazo que vier a ser acordado na reunido de Kick off,

devendo o mesmo seguir as melhores praticas de desenvolvimento, tais como:
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a. Entrega inicial de proposta de mockups para analise e validagdo de design e navegabilidade,
por parte da entidade adjudicante.

b. Agendamento de pontos de situagcdo regulares (semanais/quinzenais) com a equipa da
entidade adjudicante alocada ao projeto;

c. Entrega de calendario com a descrigdo e metodologia para todas as fases de implementagao
do projeto, indicando os principais marcos (milestones), as dependéncias de tarefas e
respetivos formatos de documentagéo.

d. Indicar qual a metodologia de gestédo de projetos que ira utilizar e informar que competéncias
detém nessa metodologia de gestédo de projetos.

5. Com a realizagdo das reunides referidas na alinea c), numero 1 da clausula 3.2 devera o
adjudicatario entregar os relatérios e/ou atas decorrentes dessas mesmas reunides, até ao 3° dia
util apés a reuniao.

6. Todos os relatérios e/ou atas deverdo ser validados pela entidade adjudicante, no prazo
maximo de 8 dias uteis apds a sua entrega, considerando-se aceites se niao houver qualquer
prontincia em contrario até ao final desse prazo.

7. Caso existam corregbes/alteragdes a efetuar, serdo estas da responsabilidade do adjudicatario,
bem como todos os encargos que advenham dessa situagao.

8. O adjudicatario dispde de um prazo maximo de 2 dias uteis, a contar da comunicacéo efetuada
pela entidade adjudicante, para efetuar as corregdes/alteragcées que esta considere necessarias.

9. Todos os documentos, nomeadamente os relatérios devem ser entregues, em suporte digital (Excel
e Pdf), para o endereco eletronico do gestor de contrato nomeado pela entidade adjudicante para
o efeito.

10. Excecionalmente, e mediante autorizagdo expressa da entidade adjudicante, os documentos
anteriormente referidos poderdo ser entregues em suporte fisico, devendo para o efeito ser
impressos em papel reciclado, privilegiando-se a utilizagdo da opgao de impresséo frente e verso
dos mesmos, no dmbito da Estratégia Nacional para as Compras Publicas Ecolégicas e da
Resolugdo do Conselho de Ministros n.° 38/2016, de 29 de julho, que visa assegurar a inclusdo de
critérios de sustentabilidade em todos os contratos publicos de aquisicdo de bens e servigos.

11. Em sede de execugao do contrato podera ser acordado outro prazo ou data de entrega dos
relatérios/atas referenciado no nimero 5 da presente clausula, mediante acordo entre as partes e
desde que nao seja prejudicada a execugdo das fases subsequentes, garantindo que o prazo

maximo de vigéncia do contrato ndo é ultrapassado.

52. Transferéncia de Propriedade

1. Com a entrega da verséo final da plataforma, ocorre a transferéncia da posse e da propriedade,

assim como dos direitos de utilizagdo e do cédigo fonte, para a entidade adjudicante.

2. Pela cesséao dos direitos a que alude o numero anterior ndo € devida qualquer contrapartida para

além do prego a pagar nos termos do presente Caderno de Encargos
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6°.

Preco contratual

Pela execugdo dos servicos objeto do contrato, bem como pelo cumprimento das demais
obrigagdes constantes do presente Caderno de Encargos, a entidade adjudicante deve pagar ao
adjudicatario os pregos unitarios constantes da proposta adjudicada, acrescidos de IVA a taxa

legal em vigor, se este for legalmente devido

O somatério dos precos unitarios multiplicados pelas quantidades efetivas decorrentes da
execucgao do contrato nao pode, em qualquer caso, ser superior a 74.999,00€, no prazo maximo

de vigéncia admitido (valores sem IVA) em que se fixam os seguintes maximos:

a. Preco para os servicos de desenvolvimento, implementagdo e manutengcédo corretiva da
plataforma ndo pode, em qualquer caso, ser superior a 70.999,00€,

b. O resultado do prego/ hora para os servigos de manutengao evolutiva multiplicado pelo n.° de
horas maximo do contrato admitido ndo pode, em qualquer caso, ser superior a 4.000,00 €,

a que corresponde 40,00€/hora

O pregco referido no numero 1 inclui todos os custos, encargos e despesas cuja responsabilidade
nao esteja expressamente atribuida a entidade adjudicante, incluindo, nomeadamente as despesas
de alojamento, alimentacao e deslocacdo de meios humanos, despesas de aquisi¢éo, transporte,
armazenamento e manutencéo de meios materiais, bem como quaisquer encargos decorrentes da

utilizagdo de marcas registadas, patentes ou licengas.

O preco a que se refere o n.° 2 é dividido pelas diversas fases de execugdo do Contrato, nos

seguintes termos:

a. Com a conclusédo da fase A1 definida na alinea a), n.° 3 da clausula 42 — 10% do preco
contratual da componente de desenvolvimento, implementagdo e manutengao corretiva da
Plataforma;

b. Com a conclusao da fase A2 definida na alinea b), n.° 3 da clausula 42 - 10% do preco contratual
da componente de desenvolvimento, implementagcdo e manutengéo corretiva da Plataforma;

c. Com a conclusdo da fase A3 e inicio da Fase B1 definida nas alineas c) e d), n.° 3 da clausula
48 — 50% do preco contratual da componente de desenvolvimento, implementagéo e
manutengao corretiva da Plataforma;

d. Com o inicio da fase B2 definida na alinea e), n.° 3 da clausula 4® — 15% do prec¢o contratual
da componente de desenvolvimento, implementagdo e manutencgao corretiva da Plataforma;

e. Com o inicio da fase B3 definida na alinea f) n.° 3 da clausula 42 — 15% do prego contratual da
componente de desenvolvimento, implementagcdo e manutengéo corretiva da Plataforma;

f. Com a prestagado de servigos de manutencdo evolutiva: o prego hora contratual multiplicado

pelo n.° de horas efetivamente consumidas.
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72. Condicoes de pagamento

1. As quantias devidas pela entidade adjudicante, nos termos da clausula anterior, devem ser pagas
no prazo de 30 dias apds a recegao das respetivas faturas, as quais devem cumprir com o disposto
no artigo 36.° do CIVA3 e sé podem ser emitidas apds o vencimento das obrigagées respetivas, e
apos a prestagéo dos servigos, devendo ainda cumprir com as exigéncias impostas pelo artigo 9.°,

n.° 1, da LCPA*4, aprovada pela Lei n® 8/2012, de 21 de fevereiro, na redacao atual.

2. Para efeitos do numero anterior as obrigagdes consideram-se vencidas nos termos do numero 4

da clausula 6.2 do presente Caderno de Encargos.

3. Em caso de discordancia por parte da entidade adjudicante, quanto aos valores indicados nas
faturas, deve esta comunicar ao adjudicatario, por escrito, os respetivos fundamentos, ficando o
mesmo obrigado a prestar os esclarecimentos necessarios ou proceder a emissao de nova fatura

corrigida.

4. As faturas devem ser emitidas em nome do Municipio do Porto NIF: 501 306 099, sito na Praca
General Humberto Delgado, 4049-001 PORTO - Departamento Municipal de Sistemas de
Informacgéao, com referéncia aos documentos que lhes deram origem, isto &, deve especificar o n.°

da encomenda e o respetivo nimero sequencial de compromisso.

5. Nostermos do n.° 1 do artigo 9.° do Decreto-Lei n.° 111-B/2017, de 31 de agosto, na redacao atual,
os contraentes publicos sdo obrigados, a partir de 18 de abril de 2019, a receber e a processar
faturas eletronicas no modelo estabelecido pela norma europeia respetiva aprovada pela Comissao
Europeia e publicitada no portal dos contratos publicos, a que se refere o n.° 3 do artigo 299.°-B do
CCP.

6. Nostermos do artigo 9.°n.°s 3 e 4 do mesmo Decreto-Lein.° 111-B/2017, os cocontratantes podem,
até 31 de dezembro de 2020, utilizar mecanismos de faturagao diferentes dos previstos no referido
artigo 299.°-B do CCP, prazo esse alargado até 30 de junho de 2021 para as pequenas € médias
empresas® e até 31 de dezembro de 2021 para as microempresas, definidas nos termos da Diario
da Republica, 1.2 série www.dre.pt N.° 69, de 7 de abril de 2020 Pag. 11-(3) Recomendagao
2003/361/CE, da Comissao Europeia, de 6 de maio de 2003, e para as entidades publicas enquanto

entidades cocontratantes.

3 Cédigo do Imposto sobre o Valor Acrescentado.

4 Lei dos Compromissos e Pagamentos em Atraso.

5 De acordo com o artigo 2° da Recomendagao n°® 2003/361/CE, da Comisséo Europeia, de 6 de maio de 2003, a categoria das micro, pequenas e médias
empresas (PME) é constituida por empresas que empregam menos de 250 pessoas e cujo volume de negdcios anual ndo excede 50 milhes de euros ou
cujo balango total anual ndo excede 43 milhGes de euros; na categoria das PME, uma pequena empresa é definida como uma empresa que emprega menos
de 50 pessoas e cujo volume de negécios anual ou balango total anual ndo excede 10 milhbes de euros; e na categoria das PME, uma microempresa é
definida como uma empresa que emprega menos de 10 pessoas e cujo volume de negécios anual ou balango total anual ndo excede 2 milhdes de euros.
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7. Caso o adjudicatario ndo tenha ainda aderido a faturagao eletrénica®, nos termos e prazos definidos
no numero anterior, as faturas devem ser enviadas digitalmente, para o seguinte enderego de
correio eletrénico: mporto@cm-porto.pt

8. Excecionalmente, caso ndo seja possivel a utilizagdo de correio eletrénico, as faturas poderao ser
enviadas para o seguinte endereco postal: Apartado 4053, 4000-101 Porto.

9. Sem prejuizo do disposto nos nimeros anteriores poderao, ao longo da execugao do contrato, ser
indicados outros contactos para o envio das referidas faturas.

10. Desde que devidamente emitidas e observado o disposto nos n.°s 1, 2 e 4, as faturas sdo pagas
através de transferéncia bancaria.

82. Protecao de dados pessoais

Constituem obrigagdes do adjudicatario, no que especificamente diz respeito a protegdo de dados

pessoais:

a. Utilizar os dados pessoais, objeto de tratamento, exclusivamente para as finalidades previstas
no contrato, ndo podendo em caso algum utilizar os dados para fins proprios;

b. Dar cumprimento as instrugdes que possam, no ambito da execugéo do contrato, ser emitidas
pela entidade adjudicante, enquanto responsavel pelo tratamento, para tratamento dos dados
pessoais;

c. Efetuar uma Avaliagdo de Impacto sobre a Prote¢do de Dados que identifique € minimize os
riscos em caso de incumprimento das regras de protecdo de dados, nas situagdes
expressamente previstas, quer no artigo 35.° do n.° 3 do Regulamento Geral sobre a Protegéo
de Dados, Reg. (UE) 2016/679 (RGPD) quer no Regulamento n.° 1/2018 da Comiss&o Nacional
de Protecdo de Dados, relativo a lista de tratamentos de dados pessoais sujeitos a Avaliagao
de Impacto sobre a Prote¢cao de Dados (AIPD);

d. Assegurar a realizagdo de auditorias periddicas as medidas técnicas e organizativas para
garantir a segurancga dos sistemas e dos servigos de tratamento;

e. Efetuar um registo de todas as atividades de tratamento de dados pessoais, efetuados no
ambito do contrato, que contenha:

i. Uma descricdo geral das medidas técnicas e organizativas adequadas para garantir a
seguranca dos dados pessoais objeto de tratamento, designadamente a capacidade para
assegurar a confidencialidade, integridade e resiliéncia permanentes dos sistemas e dos
servigos de tratamento;

ii. A capacidade de assegurar a disponibilidade e acesso aos dados pessoais de forma

rapida, em caso de incidente;

6 Com o objetivo de facilitar a adogdo da fatura eletronica pelos seus fornecedores, o Municipio do Porto contratualizou um servigo de apoio,
que podera ser solicitado através do seguinte enderego de correio eletrénico: fornecedores.saphety@saphtey.com
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iii. O processo de auditoria as medidas técnicas e organizativas para garantir a seguranca
dos sistemas e dos servigos de tratamento;

iv. O nome e contacto do Encarregado de Protecao de Dados, quando for obrigatéria a sua
designagao nos termos do artigo 35.° do RGPD.

f. Disponibilizar a entidade adjudicante, periodicamente, todas as informagdes necessarias para
demonstrar o cumprimento das regras de protecao de dados;

g. Nao partilhar os dados pessoais com terceiros, exceto no caso de autorizagéo expressa da
entidade adjudicante, ou decorrente de obrigagao legal;

h. Manter sigilo referente aos dados pessoais a que tenha acesso no ambito do contrato;

i. Garantir que pessoas autorizadas a tratar os dados pessoais se comprometem, de forma
expressa e por escrito, a respeitar a confidencialidade e adotar as medidas de seguranca
correspondentes;

j- Apoiar a entidade adjudicante na resposta aos pedidos dos titulares dos dados tendo em vista

o exercicio dos direitos de acesso, retificagao, limitagdo, oposi¢cao, apagamento e portabilidade.

Cada uma das partes obriga-se a notificar a respetiva contraparte de forma imediata, e em qualquer
circunstancia antes do prazo de 72 horas, por escrito e preferencialmente através de correio

eletrénico, das violagdes de seguranga ocorridas no ambito do contrato.

Para o efeito do disposto no numero anterior deve anexar-se toda a informacao relevante,
designadamente a descricdo da natureza da violagdo de segurancga, bem como a descri¢cdo das
possiveis consequéncias da mesma e ainda das medidas adotadas ou propostas para pér término
a violagdo de seguranca ou mitigar possiveis efeitos negativos. Caso néo seja possivel enviar a

informagao simultaneamente, a mesma sera expedida gradualmente.

Finda a vigéncia do contrato, o adjudicatario tem a obrigacdo de eliminar os dados pessoais que
tenham sido objeto de tratamento no ambito do mesmo, bem como eliminar quaisquer outras copias

existentes, devendo para o efeito enviar um comprovativo para a entidade adjudicante.

92,

Penalidades contratuais

Pelo incumprimento de obrigagbes emergentes do contrato, a entidade adjudicante pode exigir do
adjudicatario o pagamento de uma sang¢ao pecuniaria, de montante a fixar em fungéo da gravidade
do incumprimento, nos seguintes termos:

a. Pelo incumprimento dos prazos de entrega constantes do presente caderno de encargos, até 1%
do preco total contratual, por cada dia util de atraso, desde que este atraso seja Unica e
exclusivamente da responsabilidade do adjudicatario;

b. Pelo incumprimento de outras obrigagcbes emergentes do contrato, at¢é 10% do preco total
contratual,

c. Pelo incumprimento da obrigacdo de respeitar ao longo da execugao do contrato, e apenas no

ambito do referido contrato, as normas aplicaveis em vigor em matéria social, laboral, ambiental
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e de igualdade de género, decorrentes do direito internacional, europeu, nacional ou regional, a
entidade adjudicante pode exigir do adjudicatario o pagamento de uma sangéo pecuniaria até

0,5% do prego contratual, sem prejuizo do disposto no n.° 7 da presente clausula.

Em caso de resolugédo do contrato por incumprimento do adjudicatario, o valor acumulado das
sangdes pecuniarias ndo pode exceder 20% do precgo contratual, nos termos do n.° 2 do artigo
329.° do CCP, salvo se a entidade adjudicante exercer a prerrogativa prevista no n.° 3, do mesmo

artigo, caso em que este limite pode ser elevado para 30%.

Ao valor das sangbes pecuniarias previstas no numero anterior, sdo deduzidas as importancias
pagas pelo adjudicatario ao abrigo da alinea a) do n.° 1, relativamente aos servigos cujo atraso na

respetiva conclusao tenha determinado a respetiva resolugao

Na determinacdo da gravidade do incumprimento, a entidade adjudicante tem em conta,
nomeadamente, a duracdo da infracdo, a sua eventual reiteragao, o grau de culpa do adjudicatario

e as consequéncias do incumprimento.

A entidade adjudicante pode compensar os pagamentos devidos ao abrigo do contrato com as

sangdes pecuniarias devidas nos termos da presente clausula.

As sangdes pecuniarias previstas na presente clausula ndo obstam a que a entidade adjudicante
exija uma indemnizagdo pelos danos decorrentes da mora no cumprimento, cumprimento

defeituoso e incumprimento definitivo.

Em fungéo da gravidade do incumprimento da obrigagéo prevista na alinea c) do n.° 1 da presente
clausula, ou da sua reiteragao apos instrugdes transmitidas no exercicio do poder de diregao por
parte da entidade adjudicante tendente a respetiva observancia, e apenas no dmbito do referido
contrato, pode este ser resolvido a titulo sancionatério, nos termos da alinea b) do n.° 1 do artigo

333.° do CCP, sem prejuizo do disposto no n.° 3 desta mesma disposigao legal.

102,

Dever de sigilo

O adjudicatario deve guardar sigilo sobre toda a informagao e documentagéo, técnica e nao técnica,
comercial ou outra, relativa a entidade adjudicante de que possa ter conhecimento ao abrigo ou em

relagdo com a execugao do contrato.

A informagdo e a documentagao cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e

exclusivamente a execugao do contrato.

Exclui-se do dever de sigilo previsto a informagcdo e a documentacdo que fossem
comprovadamente do dominio publico a data da respetiva obtengao pelo adjudicatario ou que este
seja legalmente obrigado a revelar, por forga da lei, de processo judicial ou a pedido de autoridades

reguladoras ou outras entidades administrativas competentes.
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4.

O adjudicatario devera guardar sigilo quanto a informagdes que possa obter no ambito da execugéo
do presente contrato, por qualquer causa, sem prejuizo da sujeicdo subsequente a quaisquer
deveres legais relativos, designadamente, a protecao de segredos comerciais ou da credibilidade,

do prestigio ou da confianga devidos as pessoas coletivas.

113,

Forga maior

Nao podem ser impostas penalidades ao adjudicatario, nem é havida como incumprimento, a ndo
realizagdo pontual das prestagdes contratuais a cargo de qualquer das partes que resulte de caso
de forca maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva
realizacao, alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da
celebragdo do contrato e cujos efeitos nao Ihe fosse razoavelmente exigivel contornar ou evitar.

Podem constituir forga maior, se se verificarem os requisitos do numero anterior, designadamente,
tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinagées governamentais ou

administrativas injuntivas.

N&o constituem forga maior, designadamente:

a. Circunstancias que nao constituam forga maior para os subcontratados do adjudicatario, na
parte em que intervenham;

b. Greves ou conflitos laborais limitados as sociedades do adjudicatario ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos
seus subcontratados;

c. Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de
outra forma resultantes do incumprimento pelo adjudicatério de deveres ou 6nus que sobre ele
recaiam;

d. Manifestagbes populares devidas ao incumprimento pelo adjudicatario de normas legais;

e. Incéndios ou inundagdes com origem nas instala¢gdes do adjudicatario cuja causa, propagagao
ou proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de
seguranca;

f.  Avarias nos sistemas informaticos ou mecanicos do adjudicatario ndo devidas a sabotagem;

g. Eventos que estejam ou devam estar cobertos por seguros.

A ocorréncia de circunstancias que possam consubstanciar casos de forga maior deve ser

imediatamente comunicada a outra parte.

A forga maior determina a prorrogagéo dos prazos de cumprimento das obriga¢des contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da

forga maior.
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122. Resolugao por parte da entidade adjudicante

Sem prejuizo de outros fundamentos de resolugdo do contrato previstos na lei e no contrato,
nomeadamente os constantes na clausula referente as penalidades contratuais, a entidade adjudicante
pode resolver o contrato, a titulo sancionatério, no caso de o adjudicatario violar de forma grave ou

reiterada qualquer das obrigacdes que lhe incumbem.

132. Resolugao por parte do adjudicatario

O adjudicatario pode resolver o contrato nos casos previstos no artigo 332.° do CCP.

142, Foro competente

Para resolugéo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Administrativo e Fiscal do Porto, com expressa renuncia a qualquer outro.

152. Subcontratacio e cessao da posig¢ao contratual

1. A subcontratacéo ou a cessao da posicao contratual pelo adjudicatario depende da autorizagao da

entidade adjudicante, nos termos do CCP.

2. Em caso de incumprimento, pelo adjudicatario, das suas obriga¢des, que reuna os pressupostos
para a resolugdo do contrato, aquele cedera, nos termos do disposto no artigo 318.°-A do CCP, a
sua posigao contratual ao concorrente do procedimento pré-contratual na sequéncia do presente
procedimento, pela ordem sequencial de classificagdo dos concorrentes, sempre que tal seja

aplicavel.

162. Comunicagoes e notificagoes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagbes e comunicagdes
entre as partes do contrato, estas devem ser dirigidas, através de correio eletronico, nos termos do

artigo 468.° do CCP, para os respetivos enderecos eletronicos, identificados no contrato.

2. Qualquer alteragdo das informagées de contacto constantes do contrato deve ser comunicada a

outra parte.

172. Critérios ambientais

1. O adjudicatério deve garantir as melhores praticas ambientais por forma a incluir as medidas
necessarias a fim de assegurar a prote¢cdo do ar, da agua, do solo, e de prevenir ou reduzir a
poluigdo sonora, a produgao de residuos e o consumo energético, com o objetivo de alcangar um

nivel elevado de protegédo do ambiente e minimizar os impactes ambientais.

2. Garantir o correto encaminhamento dos eventuais residuos produzidos no decorrer da execugao

do contrato, respeitando as boas praticas ambientais previstas na legislacédo em vigor.
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182. Execugao do contrato

Os servigos serdo executados mediante requisi¢ao da entidade adjudicante.

192.Direcéo e Fiscalizagao da Execug¢ao do Contrato

1. Os poderes de diregao e a fiscalizagcdo do modo de execucado do contrato serdo exercidos pela

entidade adjudicante nos termos do disposto nos artigos 303.° a 305.° do CCP.

2. Para efeitos da concretizagdo dos poderes de diregéo e fiscalizacdo do modo de execugéo do
contrato a entidade adjudicante sera representada pelo Gestor do Contrato, ao qual se delega:

a. A competéncia para a emissao de ordens, diretivas ou instrugdes, bem como para proceder a
notificagdo prevista no art.° 325.° do CCP para que o adjudicatario cumpra, em prazo fixado
para o efeito, todas as obriga¢cdes emergentes do contrato, a quem o adjudicatario fica obrigado
a prestar toda a colaboragdo que se mostrar necessaria e toda a informagao que lhe seja
solicitada, sem prejuizo dos relatdérios de acompanhamento previstos no presente caderno de
encargos.

b. A competéncia para decidir sobre a verificagcdo da existéncia de uma impossibilidade
temporaria de cumprimento do contrato que determina a suspensao do prazo (nos termos do
disposto no art.?° 297.° do CCP) e sobre a respetiva retoma logo que cessem as causas que

determinaram a suspensao (nos termos do disposto no art.° 298.° do CCP).

3. O Gestor do Contrato, no exercicio das fungdes de fiscalizagdo sera responsavel pela medicao e a
avaliagdo dos niveis de servigo exigidos de acordo com a clausula 3.2 do presente caderno de

encargos.

20%.Legislagao aplicavel

O contrato é regulado pelo disposto no CCP e restante legislagédo aplicavel.
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Anexo A - Caderno de Requisitos

1 Introducio

1.1 Objetivo
O objetivo deste caderno de requisitos € descrever as funcionalidades que deverdo ser desenvolvidas

no ambito da reformulacdo da plataforma de registo e autenticacdo das entidades externas, que se

relacionam com os servi¢os de informacgao, prestados pela Camara Municipal do Porto (CMP).

1.2 Ambito
A plataforma a desenvolver denomina-se “Plataforma de Registo e Autenticagdo de Municipes”, e tem

como principal objetivo gerir o ciclo de vida do processo de registo, certificagcdo, autenticagdo e
autorizacao do conjunto de acessos privilegiados de utilizadores das plataformas digitais do municipio,
sejam eles municipes, ou representantes de entidades externas, de acordo com os requisitos funcionais
identificados neste documento.

Pretende-se que a ferramenta tenha o seu préprio interface de gestdo, mas com componentes
modulares que possam ser a partir de outros portais tais como o BAV (Balcao de Atendimento Virtual)
e o Portal do Municipe, assim como com aplica¢gdes mobile, e ainda uma API para integragdes com

outras ferramentas e eventuais processos de federacéo.

2 Contextualizagao da Situagao Atual

2.1 Processo de Registo
O mecanismo atual de registo de utilizadores (municipes ou representantes de entidades externas),

para acesso aos sistemas de informagao disponibilizados pela CMP, traduz-se por um processo de
pré-qualificacdo em que o interessado faz a requisi¢cao (presencial ou através de requerimento) de um
acesso aos servigos online, em que apos validagao € atribuido um nome de utilizador € uma palavra

passe. O nome de utilizador traduz-se no NIF (Numero de Identificagdo Fiscal) da entidade.

Este par de informagdo (utilizador, password), que designamos de credenciais de acesso, ficam
registados, de forma segura, numa tabela da base de dados pertencente ao sistema de Gestédo

Documental DoclnPorto.

Através destas credenciais e com base em mecanismos simples de controlo de acessos e autorizagao,
os utilizadores podem ter, por exemplo, acesso ao ponto de situagdo dos processos, preenchimentos
dos formularios online, entre outros.

2.2 Processo de Autenticacao e gestao de sessodes atual
O mecanismo de autenticagdo atual esta centralizado no BAV, desenvolvido em tecnologia Sharepoint,

e que se baseia num mecanismo simples de manutengdo de gestdo de sessbes entre as varias
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“aplicagdes web” baseada na RFC 6265 (HTTP State Management Mechanism), vulgarmente
denominada de “HTTP Cookie”.

2.3 Protecao de Dados
Este processo, de validagdo ou certificagdo do municipe, parte do principio que quem faz um

requerimento aos servigos da CMP tera que passar por um conjunto de etapas e procedimentos que,

de alguma forma, garantem que a entidade que o pediu é auténtica e fidedigna.

No entanto, neste processo, coloca-se um problema de protegao de dados. Efetivamente existe o risco
de alguém, de forma intencional e maliciosa, fazer um pedido de registo com um NIF que n&o lhe

pertenga, e dessa forma aceder a informagao confidencial e sensivel.

E neste sentido que o desenvolvimento desta nova plataforma podera produzir beneficios na medida
em que se pretende a certificacdo da entidade, utilizando mecanismos normalizados com diversos
niveis de segurancga, qualidade e disponibilidade de servico, nomeadamente os servigos comuns da
AMA ou por mecanismos de reconhecimento facial com prova de vida. Pretende-se assim, aumentar o
nivel de confianga e qualidade da dos acessos e da informacdo, garantido os critérios de

confidencialidade, integridade, disponibilidade e autenticidade.

3 Requisitos Funcionais
Nesta seccéo pretende-se identificar o conjunto de requisitos funcionais que permitam, em paralelo

com a reformulagéo do Balcao de Atendimento Virtual, criar uma nova plataforma auténoma de Registo
(aprovisionamento) e Autenticagao (gestéo de identidades) de utilizadores (Municipes e representantes

de entidades).

Esta necessidade de autonomizar a plataforma, prende-se com a necessidade de escalabilidade e
traduz-se na possibilidade de vir a implementar no futuro algumas solugdes que se antecipam possam
vir a revelar-se numa mais valia para 0 municipe, bem como a implementacdo de solugbes mais
modernas de disponibilizagdo da informagao, nomeadamente o conceito do cartdo do municipe com

um conjunto de funcionalidades e beneficios, e aplicagdes mobile.

Assim, pretende-se um processo que permita um registo de novos utilizadores “na hora”, ou seja de
forma imediata (devendo existir uma confirmagéo de e-mail e/ou telemovel). Este processo devera ser
automatico, sem intervencdo humana, sendo criado um registo com, pelo menos, nome e contacto,
sendo atribuido um numero de utilizador NUM. Este processo de registo de utilizadores dara origem a
utilizadores do tipo “Utilizador n&do Verificado”

Este processo podera ser posteriormente completado com uma certificacdo da entidade. Isto significa
que perante a realizacdo de procedimentos posteriores como, por exemplo, a apresentagdo de

documentos, a confirmacao de morada, ou o login através da AMA (Cartao de Cidadado ou Chave Mével
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Digital), podemos considerar a entidade “certificada”, confiando nos campos apresentados e
comprovados e “fazendo” fé nos restantes.
Como anexo, é incluido um resumo onde sao detalhados casos de uso que abordam e ajudam a

compreender as situagoes referenciadas neste documento.

A Plataforma de Registo e Autenticacdo de Utilizadores devera funcionar em qualquer equipamento
fixo ou moével, garantindo sempre a confidencialidade, integridade, disponibilidade e autenticidade da
informagéao, apresentando uma interface responsiva, simples e facilmente compreensivel para que os
municipes ndo tenham dificuldade na sua utilizagdo e garantindo um conjunto de beneficios,
nomeadamente:

e Aumentar a adesdo do municipe aos servigos disponibilizados online pela CMP;

e Diminuir gastos e tempo na formacao de utilizagao da plataforma;

e Reduzir tempo na implementacgdo da plataforma;

e Facilitar o “onboarding” na plataforma;

e Simplificar a execugéo das tarefas realizadas dentro do sistema;

e Acelerar os resultados obtidos através da plataforma.

As funcionalidades pretendidas deverao estar estruturadas numa légica funcional e agrupadas de forma
modular, nomeadamente:
e Moédulo 1 - Registo certificado da entidade — Registo “normal” a efetuar por qualquer entidade
com CC/CMD ou através de Reconhecimento Facial;
e Moddulo 2 - Registo simplificado da entidade — Registo sem CC/CMD ou sem Reconhecimento
Facial;
e Médulo 3 — Reconhecimento facial e prova de vida (Frontend);
e Moddulo 4 - Registo certificado do representante legal da empresa — Registo prévio pelo
representante legal com CC/CMD ou Reconhecimento Facial (Médulo 1) e Codigo de Acesso
a Certiddo Permanente;
e Modulo 5 - Autenticacao da entidade;
e Médulo 6 — Utilitario de consolidagao e normalizagao de identidades
e Mobdulo 7 - Gestdo de entidades — Area de administracdo, configuracdo e gestdo das

entidades;

3.1 Médulo 1 - Registo Certificado da Entidade
Este requisito traduz-se na necessidade de um processo de registo agil, sem burocracias, que permitam

a grande maioria dos municipes, de uma forma rapida, iniciar o processo de Registo “onboarding” sem
necessidade de burocracias ou tempos de espera como resultado de validagao por parte dos servigos.

Pretende-se também que este processo garanta que a entidade que pretende o acesso aos servigos
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online é fidedigna e verdadeira, e que fornega um conjunto de informagao necessaria que Ihe permita

ser considerada certificada e desta forma aceder a um maior conjunto de funcionalidades e beneficios.

Para este efeito pretende-se implementar duas possibilidades de registo certificado:

Registo com CC/CMD utilizando as plataformas de servicos comuns de autenticagédo ja
existentes na Agéncia para a Modernizagdo Administrativa (AMA) para a leitura dos dados;
Na impossibilidade de utilizar o CC/CMD, efetuar o registo através de Cépia/Fotografia do CC
e Reconhecimento Facial (ou outro mecanismo de prova de vida) que garantam que a entidade
é fidedigna.

Pretende-se também que, durante este processo de registo, seja possivel ao requerente definir um par

“username/password” que Ihe possibilite 0 acesso através de mecanismo de duplo fator de verificagao,

combinando informagéo que o utilizador tem conhecimento com algo que ele possua (telefone, mail,

autenticador, etc...). Desta forma pretende-se mitigar o risco de registos de entidades e acessos nao

fidedignos.

Os dados pessoais recolhidos nos formularios serao sincronizados com a Gestao Central de Entidades

com a atribuicdo do NUM (Numero de Municipe).

Com este processo de registo o requerente ficara caracterizado como de nivel de confianga alto

(certificado).

Pretende-se que um utilizador caracterizado com este nivel de confianga possa submeter e consultar

processos associados ao seu NIF.

Os casos de uso que detalham este processo séo referenciados no Anexo B do presente CE, como A1

e A2.

ID Requisito funcional

M1 -1 Devera ser dado conhecimento ao utilizador de que métodos de registo é que lhe
estao disponiveis de escolher (CC/CMD ou Reconhecimento facial)

M1 -2 Devera ser explicado ao utilizador a vantagem de cada um dos métodos de registo.
O que pode ou nao fazer com cada método.

M1 -3 Se o utilizador optar pelos servigcos comuns da AMA, devera ser redirecionado para
essa plataforma de autenticagdo de forma a poder escolher qual o método
pretendido: CC ou CMD.

M1 -4 Se o utilizador cancelar o processo de autenticagdo através da AMA devera ser
redirecionado para a pagina inicial e informado que o seu registo nao foi concluido.

M1 -5 Apods autenticacao através da AMA com sucesso devera ser redirecionado para a
pagina de recolha de atributos.

M1-6 Deve existir a possibilidade de definir campos de preenchimento obrigatério, e o

sistema devera avisar da necessidade do seu preenchimento.
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M1 -7 Os dados autorizados e recolhidos na plataforma AMA deverao ser preenchidos

automaticamente na ficha do perfil do municipe.

M1 -8 Independentemente dos campos obrigatérios poderem ser configurados em
backoffice (ver modulo de administracdo), o campo de ‘nome’ e ‘nif’ deveréo ser

sempre obrigatérios, bem como o 2FA (email ou telefone).

M1 -9 Devera ser dada a opgao de criar um par “utilizador/password”. Esta password
devera cumprir os requisitos de complexidade minimos de seguranga (ver
requisitos nao funcionais). O utilizador podera ser o NUM.

M1 -10 O utilizador obrigatoriamente devera definir um email ou numero de telefone como

2FA (2° fator de autenticagao).

M1 - 11 Para concluir o processo de registo devera ser feita a validagdo do 2FA gerando

um OTP de, no minimo, 4 digitos a enviar por email ou SMS.

M1 -12 Em caso de conclusdo do processo com sucesso, deverdao os dados ser
sincronizados com o GCE (Gestao Central de Entidades) e gerado o NUM (N° do

Municipe)

M1 -13 Em caso de conclusdo do processo com sucesso, devera o sistema enviar um
email de confirmagao ao utilizador contendo os detalhes principais e o respetivo
NUM

M1 - 14 O utilizador devera ter a possibilidade de cancelar o processo de registo em

qualquer fase até a sua conclusdo, e nenhum dado ou atributo devera ficar

persistente na base de dados da plataforma.

M1 - 15 O tempo de Idle Timeout, para fecho automatico da sessao, no caso de inatividade

devera ser 20 minutos, ou outro valor a definir.

M1 - 16 O municipe deveréa ser sempre notificado se alguma informagao do seu perfil for

alterada sem a sua acgao direta.

M1 —-17 Todos as informacgdes deverao ter associados registos de auditoria sobre a data,

hora e autor desse registo.

M1 -18 Devera ser possivel ao utilizador mudar o idioma da pagina, tendo como op¢ao PT,
EN
M1 -19 No final do processo de registo o utilizador devera ficar caracterizado como

certificado e de nivel de confianga alto.

3.2 Modulo 2 - Registo Simplificado da Entidade
Este requisito traduz-se na necessidade de um processo de registo agil, sem burocracias, que permitam

aos municipes que nao possuam forma de utilizar CC/CMD ou efetuar o processo de Reconhecimento
Facial (ou outro mecanismo de prova de vida) possam aceder a um conjunto minimo de funcionalidades

que lhes permita a submisséo e consulta de pedidos.
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Pretende-se que durante este processo de registo seja possivel ao requerente definir um par
“username/password” que Ihe possibilite 0 acesso através de mecanismo de duplo fator de verificagao,
combinando informagdo que o utilizador tem conhecimento com algo que ele possua (telefone,
autenticador, etc...). Desta forma pretende-se mitigar o risco de registos de entidades e acessos nao
fidedignos.

Os dados pessoais recolhidos nos formularios seréo sincronizados com a Gestdo Central de Entidades
com a atribuicdo do NUM (Numero de Municipe).

Com este processo de registo o requerente ficara caracterizado como de nivel de confianga baixo (ndo
certificado), existindo a possibilidade de, posteriormente, passar para nivel de confianga alto, utilizando
0S mecanismos previstos no ponto 3.1.

Pretende-se que um utilizador caracterizado com este nivel de confianga possa submeter e consultar
processos associados ao seu NUM.

Os casos de uso que detalham este processo sao referenciados no Anexo B do presente CE como A3.

ID Requisito funcional

M2 -1 Devera existir a possibilidade de mostrar textos explicativos das varias alternativas de

registo, configuraveis em backoffice.

M2 -2 Deve existir a possibilidade de definir campos de preenchimento obrigatério, e o

sistema devera avisar da necessidade do seu preenchimento.

M2 -3 Independentemente dos campos obrigatérios poderem ser configurados em
backoffice (ver administracdo), o campo de ‘nome’ e ‘nif deverdo ser sempre

obrigatorio, bem como o 2FA (email ou telefone).

M2 -4 Devera ser obrigatdrio criar um par “utilizador/password”. Esta password devera
cumprir 0s requisitos de complexidade minimos de seguranga (ver requisitos ndo

funcionais)

M2 -5 O utilizador obrigatoriamente devera definir um email ou numero de telefone como

2FA (2° fator de autenticagao).

M2 - 6 Para concluir o processo de registo devera ser feita a validagdo do 2FA gerando um

OTP de 4 digitos a enviar por email ou SMS.

M2 -7 Em caso de conclusdo do processo com sucesso, deverdao os dados ser
sincronizados com o GCE (Gestdo Central de Entidades) e gerado o NUM (N° do

Municipe)

M2 -8 Em caso de conclusédo do processo com sucesso, devera o sistema enviar um email

de confirmacao ao utilizador contendo os detalhes principais e o respetivo NUM

M2 -9 O utilizador devera ter a possibilidade de cancelar o processo de registo em qualquer
fase até a sua conclusao, e nenhum dado ou atributo devera ficar persistente na base

de dados da plataforma.
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M2 - 10 O tempo de Idle Timeout, para fecho automatico da sessao, no caso de inatividade
devera ser 20 minutos
M2 - 11 O municipe devera ser sempre notificado se alguma informagédo do seu perfil for
alterada sem a sua acgao direta.
M2 - 12 Todas as informagdes deverao ter associados registos de auditoria sobre a data, hora
e autor desse registo.
M2 - 13 Devera ser possivel ao utilizador mudar o idioma da pagina, tendo como op¢éao PT,
EN
M2 - 14 No final do processo de registo o utilizador devera ficar caracterizado como certificado
e de nivel de confianga baixo.

3.3 Modulo 3 - Reconhecimento facial com prova de vida
Como alternativa a plataforma dos servigos comuns da AMA (enquanto esta ndo disponibilizar este

servigo), e prevendo a impossibilidade de utilizagdo do CC/CMD de forma rapida, pretende-se
implementar um modulo de reconhecimento facial, em tempo real com prova de vida, que permita ao
municipe efetuar o registo na Plataforma de Registo e Autenticagao e ficar certificado e caracterizado
como sendo de nivel de confianga alto.

Para o efeito, pretende-se que o utilizador tenha a possibilidade de confrontar a fotografia do seu cartao
de cidad&o, com a biometria do seu rosto em tempo real, ou através de uma fotografia ou de um video.
O sistema devera recolher os atributos constantes na fotografia do CC, mediante autorizagao expressa
do utilizador.

Por uma questao de privacidade e garantia de protegdo de dados, pretende-se preferencialmente que
este médulo esteja implementado numa estrutura “on-premise”, ficando alojada nos servidores da CMP.
Na impossibilidade desta opgdo, devera a solugédo ser implementada numa solugédo “On-Cloud”, que
permita a escalabilidade dos recursos e que garanta a disponibilidade da solugdo, sem custos
adicionais para a CMP. Uma opg¢ao de “Cloud” devera ser sempre equacionada ao abrigo das regras

do RGPD, com especial relevancia para a localizagdo do datacenter respetivo.

ID Requisito funcional

M3 -1 Devera ser dada a opgao ao utilizador de enviar a fotografia do cartdo do cidadao
em formato jpg, png, tif e pdf.

M3 -2 Devera ser possivel efetuar a biometria e prova de vida com qualquer dispositivo

que possua uma camara que permita tirar fotografias e/ou video.

M3 -3 Devera ser solicitada a autorizagédo ao utilizador de recolha de atributos pessoais.

Essa autorizagao devera ficar registada na base de dados.
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M3 -4 Se o utilizador cancelar o processo de autenticagdo através de reconhecimento

facial devera ser redirecionado para a pagina inicial e informado que o seu registo

nédo foi concluido.

M3 -5 Apés autenticacdo através de reconhecimento facial com sucesso devera ser

redirecionado para a pagina de recolha de atributos.

M3 -6 Os dados autorizados e recolhidos na plataforma de reconhecimento facial do cartao
do cidaddo deverdo ser preenchidos automaticamente na ficha do perfil do

municipe.

M3 -7 Nao devera ser solicitado mais nenhuma informagéao ao utilizador além da fotografia
do CC e da prova de vida (imagem/video) para se concluir o processo de

reconhecimento facial.

M3 -8 Todas as imagens ou videos utilizados para efetuar o reconhecimento facial,

deverao ser eliminados do servidor, no final do processo.

M3 -9 Devera ser possivel ao utilizador mudar o idioma da pagina, tendo como opg¢éao PT,
EN
M3 -10 O tempo de Idle Timeout, para fecho automatico da sessé&o, no caso de inatividade

devera ser 20 minutos

3.4 Mobdulo 4 - Registo Certificado do Representante Legal da Empresa
Pretende-se neste processo disponibilizar funcionalidades de acessos aos servigos de informagao

municipais aos representantes legais das empresas, ou a terceiros nomeados por si através de
procuracgao, que permitam a submissao e consulta de informacgéo relativa a empresa.

Para este efeito pretende-se implementar um mecanismo de registo agil, sem burocracias, que garanta,
perante a informagdo constante na Conservatéria do Registo Comercial, que os utilizadores que
estejam caracterizados como certificados de nivel alto (ponto 3.1) sejam efetivamente os
representantes legais, através da consulta e utilizagdo do Cédigo de Acesso da Certiddo Permanente.
Em alternativa, pretende-se garantir que o registo certificado de representante legal de empresa possa
ser efetuado através da entrega da documentacdo/procuragdes, de forma presencial nos servigos
municipais, 0 qual tera que passar por um processo de validagdo e certificagdo, e posterior gestao
através de backoffice de gestéo de identidades (ver ponto 3.5).

Com este processo de registo o requerente ficara caracterizado como de nivel de confianga alto

(certificado) e como representante legal da empresa.

Pretende-se que um utilizador caracterizado com este nivel de confianga possa submeter e consultar
processos associados ao NIF da entidade que representa.

Os casos de uso que detalham este processo sao referenciados no Anexo B do presente CE, como A4,
A5 e B3.
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ID Requisito funcional

M4 -1 O utilizador certificado, que efetuou autenticagdo pelos métodos previstos em B1

tem a op¢ao de assumir o papel de representante legal e seleciona numa lista, qual

das empresas pretende representar.

M4 -2 O utilizador certificado, que efetuou autenticacdo pelos métodos previstos em B1
tem a opgéo de proceder ao registo de novo papel de representante de empresa,
fornecendo o NIF e cédigo de acesso a certiddo permanente. A plataforma devera
procurar os dados da empresa no GCE e tentar de forma automatica reconhecer na

conservatoria do registo comercial se o utilizador é representante legal da empresa.

M4 -3 O processo de reconhecimento automatico do representante legal devera ter em
consideragdo se esta definido na certiddo permanente a exigéncia de mais

assinaturas de outros representantes legais.

M4 -4 Caso nao seja possivel fazer o reconhecimento automatico através da certiddo
permanente, devera o sistema exigir a submissdo de documentos, que comprovem

o papel de representante, para serem analisados e validados em backoffice.

M4 -5 Devera ser possivel ao municipe que pretende iniciar o processo de reconhecimento

de representante legal, anexar documentos pdf (procuracdes, certidées).

M4 - 6 Em caso de conclusao do processo com sucesso, devera o sistema enviar um email

de confirmacgao ao utilizador.

M4 -7 O tempo de Idle Timeout, para fecho automatico da sess&o, no caso de inatividade
devera ser 20 minutos

M4 - 8 No final do processo de registo o utilizador devera ficar caracterizado como

representante legal da empresa.

M4 -9 A qualidade de representante legal devera ter uma validade de 1 ano, ou uma data
limite, devendo o sistema voltar a solicitar a validagao dos elementos constantes da

certidao permanente no final desse periodo.

M4 - 10 Devera ser possivel ao utilizador mudar o idioma da pagina, tendo como op¢éo PT,
EN

3.5 Modulo 5 - Autenticagao da Entidade
Pretende-se disponibilizar ao municipe duas formas de autenticacao:

e Para os utilizadores cujo nivel de confianga é alto (certificados), a utilizagdo do CC/CMD. Os
casos de uso que detalham este processo séo referenciados em documento anexo como B1.

e Para todos os utilizadores (nivel de confianga baixo ou nivel de confianga alto), a utilizagdo do
par “username/password” previamente configurados, e nestes casos, sempre com o duplo fator
de autenticacdo (email, telemodvel, autenticador, etc...). Os casos de uso que detalham este

processo sao referenciados no Anexo B do presente CE, como B2.

S08-03-IMP-05 Rev. 16 22/41



Direg¢ao Municipal de Finangas e Patriménio
Rua do Bolho, 162 - 6.° Porto.

Cémara |
4000-111 Porto Municipal
T. +351 222 097 216
F. +351 222 097 296

Requisito funcional

M5 -1

Devera o utilizador ser informado que foi redirecionado do Service Provider

(aplicagéo que faz o request de autenticagdo) para a plataforma de autenticacao.

M5 -2

Devera ser apresentado ao utilizador as duas possibilidades de autenticacao
CC/CMD ou utilizador/password.

M5 -3

Apods autenticagdo com sucesso, através dos métodos previstos neste maodulo,
devera ser redirecionado para a pagina do Service Provider que solicitou a

autenticagao.

M5 -4

Apds autenticagdo com sucesso devera ser dada a opgao ao utilizador de assumir
o papel de 1. representante legal (caso se aplique), 2. iniciar novo processo de

reconhecimento de representante legal, 3. Utilizador individual

M5 -5

O sistema devera detetar a situagdo em que um utilizador registado com um nivel
de confianga baixo (A3) efetuar o processo de autenticagdo utilizando o CC/CMD
(B1), com o mesmo NIF e Nome, e propor ao utilizador a evolugdo da sua conta,
solicitando o par utilizador/password da conta previamente criada no processo A3.
Caso o processo decorra com sucesso, devera o utilizador ficar caracterizado como

certificado e de nivel de confianga alto.

M5 -6

Devera o sistema bloquear temporariamente sempre que o utilizador exceder o limite

de tentativas falhadas de autenticagao.

M5 -7

Devera o sistema detetar acessos através de novos dispositivos e localizagbes

suspeitas e avisar o utilizador para confirmar se o acesso é fidedigno.

M5 -8

O tempo de Idle Timeout, para fecho automatico da sesséo, no caso de inatividade

devera ser 20 minutos

M5 -9

Devera ser possivel ao utilizador mudar o idioma da pagina, tendo como opgéao PT,
EN

3.6 Modulo 6 - Utilitario de consolidagao e normalizacéo de Identidades
Pretende-se a criagdo de uma area de consolidagao, sincronizagéo e normalizagao de identidades que

se mostre eficiente em detetar um conjunto de situagdes de ndo conformidade que a partida se esperam

que possa acontecer, dando opg¢des ao utilizador.
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ID Requisito funcional
M6 — 1 Sempre que o utilizador proceda a uma agao de autenticagdo com sucesso através

dos métodos previstos no moédulo 1 (A1 e A2), sem ter efetuado previamente a agao
de registo (sem NUM atribuido), devera o sistema automaticamente informar e

solicitar a criagdo da respetiva identidade.

M6 - 2 Sempre que um utilizador, com registo prévio através do mddulo 2 (A3), proceda
com sucesso a uma autenticacido para utilizadores certificados com CC/CMD ou
Utilizador/password com reconhecimento facial, e cujo nome e nif coincidam com o
registo prévio, devera o sistema informar o municipe que ja existe um perfil
associado ao seu NIF e propor a evolugédo do registo para um nivel de confianga

alto.

M6 - 3 Para efetuar a evolugdo do perfil para um nivel de confianga alto, devera o sistema
obrigar a autenticagdo com sucesso, complementando com o 2FA, na conta do

registo prévio.

M6 - 4 Se o utilizador ndao concordar em evoluir a conta, previsto no requisito M6-2, devera
o sistema criar uma situacao de alerta, identificando a conta de registo prévio, para
ser analisada em backoffice.

M6 - 5 Sempre que o utilizador conclua a evolugédo do perfil para nivel de confianga alto
com sucesso, devera o sistema enviar um email de confirmagdo contendo os

detalhes principais e o respetivo NUM.

M6 - 6 Todos as informagdes deverao ter associados registos de auditoria sobre a data,

hora e autor desse registo.

3.7 Mobdulo 7 - Gestao da Identidade (Backoffice)
Pretende-se a criagdo de uma area de backoffice, a ser gerida pelos servigos internos da CMP, que

permita a configuragcdo geral da plataforma, gestdo do ciclo de vidas das identidades, no que diz
respeito a criagao, certificagao, fusao, eliminagdo, manutencgéo de palavras passe, associa¢ao a gestao
central de entidades, entre outras. O acesso a esta plataforma devera ser efetuado unicamente pela

rede interna da CMP, com autenticagdo integrada com a AD.

Niveis de Acesso:

O funcionamento do Backoffice da Plataforma de Registo e Autenticagdo de Municipes tera por base
uma organizagao por niveis de acesso. A organizacdo de acessos sera feita pela segmentagéo de
perfis de utilizador. A titulo de exemplo poderemos ter:

e Administrador —todas as funcionalidades e configuracdes da plataforma. Gere a lista de

permissoes e utilizadores.
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e Utilizador - tera acesso a consultar o perfil dos utilizador, lista de histérico de acessos, lista de
dispositivos utilizados e localizacao, lista de bloqueios, validar os registos de representante

legal, fusdo de entidades, sincronizagdo com GCE, efetuar filtros e retirar listagens.

ID Requisito funcional

M7 —1 O acesso a este modulo sé devera ser possivel para utilizadores autenticados

através de credenciais da AD.

M7 -2 Deve ser possivel o0 acesso as configuragdes gerais do website, como por exemplo:
tamanho e resolugdo maxima das imagens, tamanho maximo dos anexos, lista de

campos obrigatoérios.

M7 -3 Deve ser possivel o acesso ao histérico de acessos e logs com a informagao

detalhada das agdes e atividades realizadas por cada utilizador do backoffice.

M7 - 4 Acesso e informagdes relativos a nimero de acessos e ao dashboard da plataforma.

M7 -5 A solugdo devera permitir aos Administradores adicionar, configurar acessos e

permissodes ou remover perfis de utilizadores

M7 - 6 Devera ser possivel consultar os atributos de perfil de uma identidade.

M7 -7 Devera ser possivel consultar o histérico de acessos, dispositivos e localizagdes dos
utilizadores.

M7 - 8 Devera ser possivel consultar a lista de utilizadores bloqueados.

M7 -9 Devera ser possivel definir o nimero de tentativas e o tempo de bloqueio.

M7 - 10 A plataforma devera implementar mecanismos de pesquisa para consulta rapida dos

utilizadores, através da utilizagao de filtros.

M7 - 11 Possibilitar aos utilizadores CMP consultar a lista de registos de representante legal
pendentes, consulta dos elementos (cédigo da certiddo permanente ou anexos) e

proceder a validagao.

M7 - 12 Devera ser possivel ao utilizador CMP evoluir uma conta de nivel de confianga baixo
(n&o certificada, proc A3) para uma conta de nivel de confianga alto (certificada)
mediante a apresentacdo de documentagao nos servigos da CMP, ficando registado

o fundamento do utilizador CMP.

M7 - 13 O utilizador CMP devera conseguir fazer a fusdo de entidades, cancelamento ou

reativagao de entidades.

M7 - 14 O municipe devera ser sempre notificado se alguma informagao do seu perfil for

alterada sem a sua acao direta.

M7 - 15 Todos as informagdes deverao ter associados registos de auditoria sobre a data,

hora e autor desse registo.

M7 - 16 O tempo de Idle Timeout, para fecho automatico da sess&o, no caso de inatividade

devera ser 20 minutos

S08-03-IMP-05 Rev. 16 25/41



Direg¢ao Municipal de Finangas e Patriménio
Rua do Bolhdo, 162 — 6.° Porto.
Cémara |
4000-111 Porto Municipal
T. +351 222 097 216 fnnnnna
F. +351 222 097 296 LLLLLLL
M7 - 17 A opcéao de “Terminar Sessao” devera estar acessivel em todos os ecras.

4  Mockups funcionais
Apresentam-se alguns mockups relativos as funcionalidades pretendidas em termos visuais.

Esta sugestdo de representacdo grafica € meramente indicativa e podera ser alterada para que a

plataforma consiga apresentar os elementos visuais de acordo com as boas praticas de usabilidade

grafica e de experiéncia de utilizagado (Ul/UX) para este tipo de sistema.
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Figura 1 - Pagina inicial de autenticagédo
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Figura 2 - Confirmagao por OTP - 2° Fator Autenticacdo
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CMP

€0 | htte://auth.cm-porto, pt

Autenticagéo | Papeis

Individual NUM 123456789

Empresa X NUM 987654321

Empresa Y NUM 654987321

Cancelar OK

Esta janela podera ser opcional, mediante parametro do service provider
que requisitou a autenticacéo

Figura 3 - Pagina de selegao de papeis
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Figura 4 - Pagina de Registo
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Figura 5 - Detalhes e Credenciais de Acesso
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Figura 6 - Registo de Empresas
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5 Requisitos nao funcionais

Porto.
Camara
Municipal

LA

ID Requisito funcional

NFR -1 A versdo desktop e mobile deve ter uma interface com design responsivo. Responsive
web design: os elementos que o compdem a plataforma devem adaptar-se
automaticamente a largura de janela do dispositivo no qual ele esta a ser visualizado.

NFR -2 Todas as interfaces devem ser simples e intuitivas, e orientar-se pelas boas praticas
de usabilidade. A estrutura das paginas web devem ser desenhadas tendo em conta
as boas praticas de UX&UI (user experience & user interface).

NFR -3 A plataforma deve fornecer os termos e condi¢des de uso.

NFR -4 A plataforma deve fornecer a politica de privacidade de dados.

NFR -5 A plataforma deve fornecer a politica de cookies.

NFR -6 A plataforma deve orientar-se pelo Manual de identidade do Porto., seguindo as regras
de uso da marca.

NFR -7 A plataforma deve ser compativel com as normas Web Content Accessibility
Guidelines (WCAG) 2.17 e pelo Selo de Usabilidade e Acessibilidade®. O cumprimento
destas diretrizes fara com que o contetdo se torne acessivel a um maior numero de
pessoas com incapacidades, incluindo cegueira e baixa visao, surdez e baixa audigao,
dificuldades de aprendizagem, limitacbes cognitivas, limitagbes de movimentos,
incapacidade de fala, fotossensibilidade bem como as que tenham uma combinagao
destas limitagbes. Apds concluido, o website deve passar pelo validador nacional de
acessibilidade para cidadaos®, com percentagem de 80%.

NFR -8 A plataforma deve cumprir com a norma ISO 9241-11, relativa a Usabilidade.

NFR -9 A plataforma deve utilizar a familia tipografica Neue Haas Unica Pro, como fonte
principal, e tipo de letra Regular, para elementos pontuais, a indicar.

NFR -10 A plataforma devera disponibilizar diferentes tamanhos e estilos da fonte tipografica,
com as seguintes orientagdes:

e Titulos:
o H1: 48px (desktop); 36px (mobile)
o H2: 36px (desktop); 24px (mobile)
o H3: 24px (desktop); 20px (mobile)
o H4: 20px (desktop); 18px (mobile)
e Paragrafo:
o Paragrafo default: 18px (desktop); 16px (mobile)
o Paréagrafo pequeno: 16px (desktop); 14px (mobile)

7W3C Accessibility Standards (https://www.w3.org/TRIWCAG21/ e https://www.w3.org/Translations/WCAG20-pt-PT/#visual-audio-contrast).

8 Portal de Usabilidade e Acessibilidade do Governo Portugués (http://www.acessibilidade.gov.pt/).

9 Validador nacional de acessibilidade (http://www.acessibilidade.gov.pt/web/checklist-10aspetos.html).
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e Estilo da fonte:

o Regular

o Bold

o ltalico

o Sublinhado

Espaco entre linha e paragrafo: min. 1.4px

NFR - 11 A plataforma deve aplicar o seguinte estilo de texto e paleta de cores no contelido de
texto, orientada & marca Porto. e a usabilidade e acessibilidade do website:

e Cor principal: Azul #243E8B

e Texto principal: Preto #0b0cOc

e Texto secundario: Cinzento escuro #626a6e

e Hiperligagdes de texto:

o Link: Azul #243E8B | underline
o Link hover: Azul #243E8B | underline | bold
o Link visited: Vermelho escuro #7E184B | underline
o Link desativado: Cinzento claro #D1D1D1 | underline
:normal
Ocupacéo da via publica - reapreciagao
:hover
Ocupacao da via publica - reapreciacao
:visited
Ocupacéo da via publica - reapreciagao
:disable
o Hiperligacéo de texto para website externo: adicionar icone (16 x 16
px) representativo de link externo:
:external-link
Ocupacao da via publica - reapreciagéao @
o Estilo de texto underline devera ter uma disténcia de cercade 5 a
6px da linha base do texto, com border de 1px;

e Estado de erro (apenas para mensagens de erro): Vermelho #d4351¢c
Estado de alerta (apenas para mensagens de alerta): Amarelo #ffdd00O e Preto
#0b0cOc

NFR -12 A plataforma deve aplicar a seguinte paleta de cores no desenho de interface do

frontend:
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#FFFFFF | #F7F7F7 |#D1D1D1 | #626A6E | #243E8B | #262626 | #7E184B

A seguinte paleta de cores pode ser sujeita a alteragdes.

NFR -13

A plataforma deve suportar diferentes Internet browsers: Microsoft Edge; Google

Chrome; Safari e Firefox.

NFR - 14

A plataforma deve aplicar a seguinte paleta de cores nos diversos elementos visuais,
orientada a marca Porto. e a usabilidade e acessibilidade:
e Caixa de conteudo:
o Cinzento claro #ebebeb
e Elementos diversos (exemplo: linhas separadoras):
o Cinzento #b1b4b6
o Azul #243E8B
e Botdes com hiperligagao:
o Link: Azul #243E8B
o Link hover: Cinzento escuro #626a6e
o Link active: Azul #243E8B

o Link desativado: Cinzento claro #c9c9c9

:hover ractive

button Botao Botao Botao

button--disabled

NFR - 15

Inser¢do de familia de icones, no seguimento das regras descritas no Manual de

marca Porto., representativa de cada categoria de assunto ou servico, a indicar.

NFR - 16

Deve ser assegurada a protecdo e qualidade da plataforma contra vulnerabilidades

que coloquem em risco a disponibilidade e performance da mesma.

NFR - 17

A plataforma deve aplicar a politica de privacidade e politica de cookies indicada pelo

Municipio do Porto™.

10 Politica de privacidade e politica de cookies da Camara Municipal do Porto: http://www.cm-porto.pt/politica-de-privacidade/politica-de-privacidade
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6 Requisitos tecnoloégicos

ID

Requisito funcional

TR -1

A plataforma devera permitir a integragdo com outras plataformas internas e

externas através de APIs, por exemplo: Gestdo Central de Entidades

TR-2

A plataforma devera expor web-services SOAP/REST que permitam a aplicagdes

cliente autenticar por utilizador/password e validar o OTP.

TR-3

A plataforma devera prever a integragcdo com o sistema de notificagdes por email e
SMS da CMP.

TR-4

A plataforma devera ter todos os médulos de funcionamento on-premises, utilizando

servidores aplicacionais e de base de dados internos.

TR-5

A plataforma deve ser desenvolvida utilizando (preferencialmente):
Sistema Operativo: Linux Centos 7
Sistema de BD: PostgreSQL 11
Servidor web: Apache

Motor de pesquisa: Elasticsearch 7.3 (ou posterior)

TR-6

A plataforma deverd garantir a autenticagdo SSO num formato federado baseado na
RFC 6265 garantindo a integragdo multidominio para as aplicagées existentes na
CMP de forma a assegurar temporariamente a compatibilidade da autenticagédo das
aplicagbes legadas, nomeadamente os formularios online e a consulta de processos

online.

TR-7

A plataforma deve conter um sistema de apoio a de continuidade do negdcio,

nomeadamente sistema de backup e restauro.

TR-8

Assegurar critérios de seguranca e confidencialidade HTTPS. Solugdo com nivel de
segurancga elevado e certificagbes. Todas as comunicagdes entre os equipamentos
e o servidor deveréo ser feitas de forma segura SSL/HTTPS.

TR-9

Integracao no sistema de backups e restauro dos sistemas informaticos da Camara
Municipal do Porto.

TR-10

Desenvolvimento e disponibilizacdo de ambiente interno de pré-produgao

atualizado, para testes e formagao, durante o decorrer do presente contrato;

TR-11

A plataforma devera funcionar como Identity Provider Federado, e/ou como proxy
de autenticagdo, implementando protocolos de autenticagdo (OAuth, OpenlID
Connect, SAML2.0) que permitam a interoperabilidade futura com aplicagbes

moveis, cartdo do municipe, SSO multidominio, entre outros.

TR-12

Disponibilizagdo de manuais e documentagao de suporte a plataforma;
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7 Metodologia de Gestao de Projeto
De forma a garantir o sucesso do projeto, a entidade adjudicataria deve apresentar uma proposta de

plano de execucgao do projeto, que devera seguir as melhores praticas de desenvolvimento, tais como:
e Entrega inicial de proposta de mockups para analise e validagao de design e navegabilidade.
e Agendamento de pontos de situagdo regulares (semanais/quinzenais) com a equipa do

Municipio do Porto alocada ao projeto;

Devera ser entregue o calendario com a descricdo e metodologia para todas as fases de

implementacao do projeto, e indicando os principais marcos (milestones), as dependéncias de tarefas

e respetivos formatos de documentagéo.

Devem ser apresentadas competéncias ou formagdo comprovada na metodologia escolhida, assim

como a ferramenta ou plataforma de gestéo de projeto a utilizar.

O Municipio do Porto, por si ou através de uma entidade por si indicada, assumira a responsabilidade

de acompanhamento de projeto.

8 Instalagao, customizagao, formacado e manutengao
Deve ser garantido, pela entidade adjudicataria, a instalagcdo, customizacdo e manutengdo da

Plataforma de Registo e Autenticagdo de Municipes, durante o periodo de desenvolvimento do projeto
e, posteriormente, no periodo de adaptacéo, no acompanhamento e formagao das equipas envolvidas.
De forma generalizada, devem ser consideradas as seguintes agoes:

e A empresa deve alocar ao projeto uma equipa de técnicos e consultores tecnoldgicos, web
designers e UX & Ul's, que devem estar presentes nos servigos da Camara Municipal do Porto
sempre que solicitados;

e A empresa deve garantir o acompanhamento e validagdo do desenvolvimento da plataforma,
pela equipa do Municipio do Porto alocada ao projeto;

e A empresa deve garantir a validagao de requisitos ndo funcionais, funcionais e tecnolégicos
pela equipa do Municipio do Porto alocada ao projeto;

e A empresa deve garantir a realizagdo de testes de usabilidade da plataforma, ao longo do seu
desenvolvimento, com os diferentes tipos de utilizadores, com a apresentagado do respetivo
relatério;

e A empresa deve garantir a realizagdo de testes de acessibilidade a plataforma, com a
apresentagao do respetivo relatério;

e A empresa deve garantir a realizagao de testes de segurancga da plataforma de produgéo, com
a apresentagao do respetivo relatério;

e A empresa deve garantir a realizagao de testes de performance/carga da plataforma de
producao, com a apresentagao do respetivo relatorio;

e A plataforma devera passar nos testes de auditoria de seguranga e performance, a realizar por
entidade externa credenciada solicitada pela CMP, e proceder as corre¢des identificadas, sob

pena de ndo aceitagao do produto final.
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e A empresa deve garantir a formagao técnica antecipada aos técnicos do Municipio do Porto
para administracdo e gestdo da nova plataforma, com a disponibilizacdo de manuais de
instalagao, suporte e administragdo da mesma;

e A empresa deve garantir a formagao antecipada a equipa do Municipio do Porto para utilizagdo
da nova plataforma, com a disponibilizacdo de manuais de utilizacao;

e A empresa deve fornecer os requisitos e instrugdes de instalagao de todos os componentes da
plataforma, na fase inicial do projeto;

e A empresa deve garantir a correta instalagdo e funcionamento da plataforma nos seus diversos
componentes.

e O cddigo que venha a ser desenvolvido sera propriedade do Municipio do Porto. O cddigo
(fontes e respetiva documentacdo) devem ser entregues na entrada em produgcédo da

plataforma.

9 Compatibilidade, Escalabilidade e Seguranca
E fundamental assegurar que os desenvolvimentos inerentes a esta nova plataforma tenham especial

consideragcédo os aspetos da compatibilidade com as solugbes atuais no universo dos sistemas de
informagdo da CMP, nomeadamente o Balcdo de Atendimento Virtual, Plataforma de Formularios
Online e Processo de Consultas Online, bem como assegurar a migracdo das contas de utilizadores

existentes na plataforma atual.

Outro aspeto de grande importancia na gestao estratégica dos sistemas de informagao € assegurar a
escalabilidade e interoperabilidade desta nova plataforma para futuras solugdées que possam vir a ser
desenvolvidas num futuro préximo, nomeadamente o Portal do Municipe, Cartdo do Municipe,

aplicagbes maoveis, bem como ligagdo com outros providers de autenticacao (Google, Microsoft, etc).

No que diz respeito a seguranca da solugédo a implementar é fundamental garantir mecanismos de
controlo de acessos indevidos, nomeadamente o bloqueio preventivo e temporario das contas com
respetivos alertas de seguranga, bem como a validagao no caso de alteragao de plataforma, localizagédo

ou dispositivo.
No que diz respeito a componente tecnolégica, carece ainda de posterior especificagdo mais detalhada,

mas nao necessariamente extensa, nomeadamente no que diz respeito a integracéo de federagcdo com
base nas tecnologias SAML 2.0, OpenID/OpenAuth.
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Anexo B - JobStories

JobStories dos processos descritos no caderno de requisitos

S08-03-IMP-05 Rev. 16

# Componente / Médulo Opcéao Requisito Critérios
Dado que o utilizador precisa de se autenticar através da plataforma da AMA
Quando ¢ redirecionado para esta plataforma
e escolhe a autenticagao através do cartdo de cidadao
Processo de Inscrigdo Inscrigdo atraveés da . o
1 ) A1 u escolhe a autenticagao através da Chave Maovel Digital
(Onboarding) plataforma AMA
e a autenticagao é validada
e o utilizador autoriza a recolha de informagao
Entao A plataforma da AMA comunica com a CMP enviando informagéo
de autenticagao e dos dados do utilizador
Dado que  que o utilizador foi autenticado na plataforma da AMA
5 Processo de Inscrigao o Inscrigao através da
(Onboarding) plataforma AMA Quando a CMP recebe as informagoes de autenticagao
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e € dada a opgéao para gerar um par “utilizador/password”
e existe validagéo de 2o fator de autenticagao (email, sms)
€ criado o numero do municipe NUM e realizada a sincronizagao
e
na Gestao Central de Entidades
Entéo utilizador fica caracterizado como de nivel de confianga alto
(certificado)
o utilizador precisa de se autenticar através da plataforma de
Dado que . i
Reconhecimento Facial
Quand o utilizador é redirecionado para a plataforma de Reconhecimento
5 uando
Inscricao com Facial
5 Processo de Inscrigao . Utilizador/Password e
(Onboarding) com Reconhecimento e Utilizador fornece fotografia do cartao do cidadao
Facial e Prova de Vida
e faz prova de vida
e autoriza a recolha da informacéao
Entao é redirecionado para a plataforma da CMP
Processo de Inscrigao Inscricao com que o utilizador foi autenticado na plataforma de Reconhecimento
4 ) A2 - Dado que )
(Onboarding) Utilizador/Password e Facial
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com Reconhecimento  Quando a CMP recebe as informagbes de autenticagao
Facial e Prova de Vida
e € dada a opgédo para gerar um par “utilizador/password”
e existe validagao de 20 fator de autenticagao (email, sms)
€ criado o numero do municipe NUM e realizada a sincronizagao
e
na Gestéo Central de Entidades
Entso o utilizador fica caracterizado como de nivel de confianga alto
(certificado)
Dado que utilizador precisa de se autenticar
Quando Utilizador € reencaminhado para formulario de inscrigdo da CMP
Processo de Inscri¢éo Inscricdo com Utilizador ] o _ ) .
5 ) e é recolhida informacao relativa ao municipe
(Onboarding) e Password
e € gerado um par “utilizador/password”
e existe validagao de 20 fator de autenticagao (email, sms)
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€ criado o numero do municipe NUM e realizada a sincronizagao
e
na Gestéo Central de Entidades
Entio utilizador fica caracterizado como de nivel de confianga baixo (ndo
certificado)
o utilizador (gerente, ou pessoa afim) precisa de efetuar o processo
Dado que de inscricao A1, ou A2 - para ser considerado certificado de nivel
alto
Quando utilizador inicia processo de inscrigdo como gerente de empresa
Inscrigdo para e fornece informacéo relativa a empresa
Processo de Inscrigao
6 ) A4 Representante de
(Onboarding)
Empresas
fornece o cédigo de acesso a Certiddo Permanente para validagéo
e
de representante autorizado (gerente)
e existe validagdo com sucesso
Entéo utilizador fica considerado como certificado e representante legal
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o utilizador (gerente, ou pessoa afim) precisa de efetuar o processo
Dado que de inscricao A1, ou A2 - para ser considerado certificado de nivel
alto
Quando utilizador inicia processo de inscrigdo como gerente de empresa
Inscricdo para e fornece informacéo relativa & empresa
Processo de Inscrigao Representante de
7 . A5 _ o utilizador se apresenta perante os servicos da CMP com a sua
(Onboarding) Empresas, presencial e
, documentacgao pessoal e com a documentagao da empresa (Pacto
em Backoffice
Social, Certiddo Permanente, Procuragéo, etc...)
S em BackOffice, é criado o perfil de gerente da empresa
ntéo
(representante legal)
o o utilizador fica considerado como certificado e representante legal
da empresa
L Autenticagao para utilizador é considerado previamente certificado, por um método
Processo de Autenticacdo . » o 5 -
. utilizadores certificados de autenticagdo certificado (AMA, Utilizador/Password com
8 (Login) B1 Dado que

(A1, A2), com papel de

utilizador individual
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2FA (email, sms)
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Quando O utilizador seleciona o papel de utilizador individual
o Utilizador tem acesso a submeter formularios e consultar todos os
ntdo
processos relativos ao seu NIF
pode gerir o seu perfil, alterando a sua informagéo pessoal, alterar
e
a palavra passe ou 20 fator de autenticacao
€ pode iniciar processo de registo de inscricdo para gerente de
empresas, sendo redirecionado para processo A4.
S O utilizador é considerado nao certificado, por método de
T— ado que L N .
Autenticagao para autenticagéo néo certificado (Utilizador/Password com 2FA)
Processo de Autenticagao utilizadores nao
9 (Login) B2 certificados (A3), com Quando o utilizador acede a plataforma CMP
papel de utilizador
] S o utilizador tem apenas acesso a submeter formularios e consultar
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pode gerir o seu perfil, alterando a sua informagéo pessoal, alterar
e
a palavra passe ou 20 fator de autenticacao
€ tem acesso a iniciar processo de certificagdo de utilizador, sendo
redirecionado para o processo A1 ou A2
utilizador é considerado previamente certificado, por um método
Autenticagdo para de autenticagdo certificado (AMA, Utilizador/Password com
Dado que ) . N
Processo de Autenticacio utilizadores certificados reconhecimento facial) ou apenas por Utilizador/Password com
10 (Login) B3 (A4), com papel de 2FA (email, sms)
utilizador representante
Quando o utilizador seleciona o papel de gerente
de empresa
S o utilizador pode criar ou consultar informagéo relativa ao NIF da
ntéo

empresa que representa
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